Chéridanh TSIELA

FreelPA

| = Introduction

FreelPA est une solution open source de gestion des identités pour les systemes d'exploitation
Linux/Unix. Il s'agit d'un projet en amont du RedHat Identity Management System, qui fournit
des solutions d'authentification et d'autorisation pour les systemes Linux/Unix.

FreelPA est construit sur plusieurs composants, notamment le serveur d'annuaire, DNS,
Kerberos, PKI, Certmonger, le serveur NTP, l'interface utilisateur d'administration Web, etc. Il
fournit une source centralisée d'informations d'identification utilisateur et de contréle
d'acces. L'utilisation de FreelPA permet aux administrateurs de gérer facilement l'identité
dans un environnement centralisé et fournit également la surveillance, I'authentification et le

controle d'acces des utilisateurs.

Il - Prérequis

e Un serveur linux (Rocky Linux)
e Mot de passe utilisateur root

Il - Installation de FreelPA

Commencez par configurer le nom de domaine complet du serveur

sudo hostnamectl set-hostname ipa.hwdomain.lan

Mettez une adresse IP fixe

nmtui

L'assistant graphique s’affiche

Cliquez sur « Edit a conection »
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NetworkManager TUI
Please select an option
FEdit a commection
fictivate a commection
Set system hostname
Radio

Quit

Cliquez sur « Edit »

Ethernet + <Add >

<Delete’

Saisissez I'adresse IP adapté a votre topologie et la passerelle correspondante

1 Edit Comnection |

Profile name z
G en= 166 (AA:AC:Z9:47 :@F :BF)

= ETHERNET
= 882.1X SECURITY

IPu4 CONFIGURATION <Manual>

lilile==Ts197 . 168115 .3-24 <Remove >

<Add...>

Gateway TEERNTEINEEN
DH3 =erwvers <Remove >

<fdd...>»
Search domains NN <Fcmove>
<Add...>

Routing (No custom routes) <Edit...>
[ 1 Never use this network for default route
[ 1 Ignore automatically obtained routes
[ 1 Ignore automatically obtained DNS parameters

[ 1 Require IFvd addressing for thiz commection

= IPvb CONFIGURATION <Automatic>

[X]1 Automatically connect
[X] Available to all users

Modifiez le fichier hosts
192.168.115.3 free-ipa.cheridanh.cg free-ipa

FreelPA

<Show’
<Show>

<Hide>

<Show>

<Cancel> <0OK>
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Installer les paquets de FreelPA et lancez la configuration

sudo dnf install ipa-server ipa-server-dns -y
sudo ipa-server-install --setup-dns --allow-zone-overlap

To accept the default shown in brackets, press the Enter key.

Enter the fully qualified domain name of the computer on which you're setting up server software. Using the form
<hostname>.<domainname> Example: master.example.com.

Server host name [free-ipa.cheridanh.cg]: <== Tapez Entrer

Warning: skipping DNS resolution of host ipa.hwdomain.io The domain name has been determined based on the host
name.

Please confirm the domain name [cheridanh.cg]: <== Tapez Entrer

The kerberos protocol requires a Realm name to be defined. This is typically the domain name converted to
uppercase.

Please provide a realm name [CHERIDANH.CG]: <== Tapez Entrer

Certain directory server operations require an administrative user. This user is referred to as the Directory
Manager and has full access to the Directory for system management tasks and will be added to the instance of
directory server created for IPA. The password must be at least 8 characters long.

Directory Manager password: <== Saisir le mot de passe
Password (confirm): <== Ressaisir le mot de passe

The IPA server requires an administrative user, named ‘admin’. This user is a regular system account used for IPA
server administration.

IPA admin password: <== Saisir le mot de passe
Password (confirm): <== Ressaisir le mot de passe

Checking DNS domain hwdomain.io., please wait ...

Do you want to configure DNS forwarders? [yes]: <== Tapez Entrer

Following DNS servers are configured in /etc/resolv.conf: 192.168.115.2

Do you want to configure these servers as DNS forwarders? [yes]: <== Tapez Entrer

Do you want to search for missing reverse zones? [yes]: <== Tapez Entrer

Do you want to create reverse zone for IP 192.168.115.3 [yes]: <== Tapez Entfrer

Please specify the reverse zone name [115.168.192.in-addr.arpa.]: <== Tapez Entrer

Using reverse zone(s) 115.168.192.in-addr.arpa. Trust is configured but no NetBIOS domain name found, setting it
now Enter the NetBIOS name for the IPA domain. Only up to 15 uppercase ASCII letters, digits and dashes are
allowed. Example: EXAMPLE.

NetBIOS domain name [CHERIDANH]: <== Tapez Entrer

Do you want to configure chrony with NTP server or pool address? [no]: <== Tapez « no » puis appuyez sur Entrer
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Un résumé s’affiche selon les configurations qui ont été saisies en amont :

The IPA Master 3erver will be conf igured with:
Hostname: free-ipa.cheridanh.cqg

IP address(es): 192.168.115.3

Domain name: cheridanh.cg

Realm name: CHERIDANH.CG

The CA will be conf igured with:

Sub ject DN: CN=Certif icate fAuthority,0=CHERIDANH.CG
Sub ject base: O=CHERIDANH.CG

Chaining: zelf -zigned

BIND DNS =server will be configured to serve IPA domain with:
Forwarders: 192.168.115.2

Forward policy: only

Reverse zone(=s): 115.168.192.in-addr.arpa.

Continue to configqure the system with these wvalues? [nol: yes

Une fois l'installation terminée, un message concernant I'ouverture des ports sera affiché

Next =teps:
1. You must make sure these network ports are open:

TCP Ports:
= 88, 443: HTTP-HTIPS
= 389, 636: LDAP-LDAPS
= B8, 464: kerberos
= 53: bind

UDP Ports:
= 88, 464: kerberos
= 53 hind
= 123: ntp

Z. You can now obtain a kerberos ticket using the command: 'kinit admin'
This ticket will allow you to u=se the IPA tools (e.g., ipa user-add)l
and the web user interface.

Be sure to back up the CA certificates stored in -root-cacert.plZ
Theze files are reguired to create replicas. The password for these
filezs iz the Directory Manager password

The ipa-server-install command was successful

[root@free-ipa ™14

Pour ouvrir ces ports, saisissez :

sudo firewall-cmd --add-service={http, https,dns,ntp,freeipa-Ildap,freeipa-
Idaps} --permanent
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Actualisez le pare-feu

sudo firewall-cmd --add-service={http, https,dns,ntp,freeipa-Idap,freeipa-
Idaps} - -permanent

On peut voir la liste des ports ouverts avec la commande

firewall-cmd -list-all

[root@free-ipa " 1# firewall-cmd --list-all
public (actiwvel
target: default
icmp-block-inversion: no
interfaces: ens168
SOUrces!:
zervices: cockpit dhcpub-client dns freeipa-ldap freeipa-ldaps hitp https ntp =sh
ports:
protocols:
forward: yes
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:
[root@free-ipa ~1# _

Pour vérifier 'authentification tapez

kinit admin

Apres avoir mis le mot de passe de 'Administrateur, tapez :

klist

[root@free-ipa “1# klist
Ticket cache: KCM:8
Default principal: root@CHERIDANH.CG

Valid starting Expires Jervice principal

A5-13-24 15:54:19 B5-14-24 15:11:22 krbtgt-CHERIDANH.CGRCHERIDANH .CG
[root@free-ipa “1# _

Pour se connecter a I'interface de FreelPA, saisissez

http://free-ipa.cheridanh.cg/ipa/ui ou http://192.168.115.3/ipa/ui/

e Nom d'utilisateur : admin
e Mot de passe : Celui que vous avez saisi précédemment
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http://free-ipa.cheridanh.cg/ipa/ui
http://192.168.115.3/ipa/ui/

ROCKY IDENTITY MANAGEMENT

Une fois connecté vous verrez le tableau de bord

ROCKY IDENTITY MANAGEMENT
Identité Politique Authentification Services réseau Serveur IPA

Utilisateurs Hotes Services Groupes Vues d'identifiants Auto-adhésion + subordinate

Utilisateurs actifs

Utilisateurs actifs. >
e Y P o = [

Utilisateurs préservés (J  Identifiant de connexion Prénom Nom Etat uiD Adresse courriel Numéro de téléphone Titre de poste
O | admin Administrator v Activé(e) 1863400000
O | cheridanh Cheridanh TS v Activé(e) 1863400003 cheridanh@cheridanh.cg

Affichage des entrées 152 sur 2.

Pour ajouter un hote, tapez la commande suivante :

ipa host-add --ip-address 192.168.115.3 web.cheridanh.cg

Ajouter I’hote au serveur DNS

ipa dnsrecord-add cheridanh.cg web --111=3600 --a-ip-
address=192.168.115.3

[rootBfree-ipa "1# ipa host-add —-ip-address 192.168.115.5 web.cheridanh.

Host name: web.cheridanh.cg
Principal name: host- web.cheridanh.cg@CHERIDANH.CG
Principal alias: host-web.cheridanh.cgBCHERIDANH.CG
Password: False
Keytab: False
Managed by: web.cheridanh.cg

[root@free-ipa "1# _
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On peut voir I’'h6te ainsi ajouté dans notre interface graphique

ROCKY IDENTITY MANAGEMENT
Identite Politique Authentification services rése Serveur IPA

Utilisateurs Hotes Services Groupes Vues d'identifiants Auto-adhe

Hotes

Mom d'héte
free-ipa.cheridanh.cg
web.cheridanh.cg

Affichage des entrées 13 2 sur 2

Dans la machine cliente, tapez la commande :

dnf install -y freeipa-client

Pour le Royaume saisissez votre nom de domaine en lettres capitales

Dans mon cas : CHERIDANH.CG

T cheridanh@web: /var/www/BookStack

Outil de configuration des paquets

{ Configuration de 1°authentification Kerberos |
Quand les utilisateurs tentent d'utiliser Kerberos et indiquent un principal ou un identifiant sans préciser 3
quel royaume (« realm ») administratif Kerberos ce principal est attaché, le systéme ajoute le royaume par
défaut. Le royaume par défaut peut également &tre utilisé comme royaume d'un service Kerberos s'exécutant sur la
machine locale. I1 est d'usage que le royaume par défaut soit le nom de domaine DNS local en majuscules.

Royaume (« realm ») Kerberos version 5 par défaut :

CHERIDANH.CG_
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{ Configuration de 1%authentification Kerberos |

Veuillez indiquer les noms d'hétes des serveurs Kerberos dans le royaume Kerberos CHERIDANH.CG, séparés par des

espaces.
Serveurs Kerberos du royaume :

ipa.cheridanh.cg

De méme pour le serveur administratif su royaume Kerberos

Outil de configuration des paquets

Configuration de 1'authentification Kerberos |

Veuillez indiquer le nom d'hdte du serveur administratif (permettant les modifications de mot de passe) pour le
royaume Kerberos CHERIDANH.CG.

Serveur administratif du royaume Kerberos :

free-ipa.cheridanh.cg

Pour ajouter un utilisateur a notre FreelPA

ipa user-add cheridanh --first=Cheridanh --last=TS --password

FreelPA https://cheridanh/projects




[root@free-ipa ~1# ipa user-add cheridanh --first=Cheridanh --last=T5 --password
Enter Password again to wverify:
Added user “cheridanh"

User login: cheridanh

First name: Cheridanh

Last name: TS

Full name: Cheridanh TS

Display name: Cheridanh TS

Initials: CT

Home directory: shome-cheridanh

GECOS: Cheridanh T3

Login shell: sbinssh

Principal name: cheridanh@CHERIDANH.CG

Principal alias: cheridanh@CHERIDANH.CG

User password expiration: ZB248581224632Z

Email address: cheridanh@cheridanh.cg

uID: 1863468803

GID: 1863488883

Password: True

Member of groups: ipausers

Kerberos keys available: True
[rootBfree-ipa "1#

On peut voir 'utilisateur ajouté dans l'onglet « Utilisateurs actifs »

| Utilisateurs actifs

Q < Rafraichir

Identifiant de connexion Prénom Nom Etat Adresse courriel
Administrator v ACtivé(e)
cheridanh Cheridanh TS " Activé(e) 86340000 cheridanh@cheridanh.cg

Affichage des entrée

Linstallation est ainsi terminée, pensez a rajouter I'adresse IP du serveur FreelPA dans la zone
DNS des paramétres de la carte réseau.

{ Edit Comnection |

Profile name
G- Mens168 (BB :AC:29:47 :8F :BF)

ETHERNET <Show>
882 .1X SECURITY <{Show>

IPv4 CONFIGURATION <Manual> {Hide>
Addresses <Remove>
<Add...>
Gateway IEERSTEIENENFA
DNS zervers jEEgELIN NG <Remove >
<Add...>

Search domains S @TiEN1 =] <{Remove>

<fdd...>

Chéridanh TSIELA

N’hésitez pas a me laisser un message sur mon site :

https://cheridanh.cq/about
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