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Windows Server

VPN L2TP avec clé pré-partagée

| = Introduction

En entreprise, il arrive que des employés ou le patron doivent partir en mission a I'extérieur.
Lorsque ceux-ci sortent de la société, ils n'ont plus acces aux services hébergés dans leurs
locaux. Pour remédier a ¢a, il existe ce que I'on appelle les tunnels VPN. Cette technologie
vous permet d'accéder a l'intégralité de votre réseau local depuis I'extérieur, et ce de facon
entierement sécurisée. Une fois connecté au serveur VPN de votre société, votre ordinateur
se retrouvera virtuellement dans le réseau local de votre société comme si vous y étiez
physiquement.

Cette technologie est donc tres pratique, mais attention aux tentatives de piratage, car si votre
serveur VPN n'est pas sécurisé correctement, un pirate pourrait s'en servir pour avoir acces a
I'intégralité de votre réseau. Jusqu'a ce que vous lui bloquiez I'acces (mais il sera surement
trop tard).

Il - Prérequis

e 1 Active Directory
e 1 Serveur VPN
e Mot de passe Administrateur du domaine

Dans ce TP, notre serveur VPN sera installé sur notre contréleur de domaine. Avec de bonne
connaissance en réseau, vous pouviez séparer les deux services sur deux serveurs différents
et adapter I'adressage réseau en fonction de votre topologie.

lll — Préparation du serveur

Pour que les utilisateurs distants puissent avoir acces au service interne de I'entreprise, il est
nécessaire que notre serveur soit aussi connecté a lI'extérieur. Raison pour laquelle notre
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serveur posséde deux cartes réseaux que j'ai renommé LAN pour le réseau locale et VPN qui
I'interface connectée a I'extérieur a laquelle nos utilisateurs accederont pour se connecter au
réseau local.

&' Connexions réseau
A UE <« Rése.. » Connexi..

Organiser «

- LAN BTSSIO - VPN
L‘ME btssio.fr L‘*E btssio fr

.

@2 Intel(R) 82574L Gigabit Network C... @ Intel(R) 82574L Gigabit Network C...

2 élément(s)

Configuration réseau carte LAN

Propriétés de : Protocole Internet version 4 (TCP/1Pwd)
Genéral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet, Sinon, wous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser l'adresse IP suivante :

Adresse TP ; | 10.75 .36 . 1 |

Masque de sous-TEéseal | 255,255 .255. 0 |

Passerelle par défaut | . . . |

Obtenir les adresses des serveurs DMS automatiqguement

(®) Utiliser l'adresse de serveur DNS suivante :

Serveur DNS prefére | 0. 75 . co1 |

Serveur DNS auxiliaire | . . . |

[ valider les paramétres en quittant Avancs...

porvier
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Configuration réseau carte VPN

Propriétés de : Protocole Internet version 4 (TCP/1Pwd)
Genéral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utilizer l'adresse IF suivante

Adresse IP : | 192. 168 . 115 . 254 |

Masque de sous-Téseau | 255,255,255, 0 |

Passerelle par défaut : | 192 . 168 . 115 . 2 |

Obtenir les adresses des serveurs DM5 automatiguement

(@) Utilizer l'adresse de serveur DMNS suivante :

Serveur DNS préféré : | 10.75 .36 . 1 |

Serveur DNS auxiliaire | . . . |

[ ] valider les paramétres en quittant AVancs...

poreer

Il — Installation du servie VPN

Pour installer notre service VPN, rendez-vous sur le tableau de bord du Gestionnaire de
serveur et cliquez sur « Ajouter des roles et des fonctionnalités »

o Configurer ce serveur local

Ajouter des roles et des fonctionnalites

Ajouter d'autres serveurs a gerer
Créer un groupe de serveurs

annactar mo oo W r v carvieac o e
Connecter ce serveur aux services cloud
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L'assistant se lance, cliquez sur « Suivant »

[z Assistant Ajout de riles et de fonctionnalités O ¥

SERVEUR DE DESTINATION

Avant de commencer et btssio.fr

Gonmidle Te TR Cet Assistant permet d'installer des roles, des services de rdle ou des fonctionnalités. Vous devez

déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
ype d'i auon de votre organisation, tels que le partage de documents ou 'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de rdles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les dernigres mises & jour de sécurité de Windows Update sont installées

Si wous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I Assistant,
exécutez les étapes, puis relancez |'Assistant.

Cliguez sur Suivant pour continuer,

[] Ignorer cette page par défaut

< Précédent

Le choix par défaut nous convient cliquez sur « Suivant »

e Assistant Ajout de rdles et de fonctionnalités O X

SERVEUR DE DESTINATION

Sélectionner le type d'installation sctbsion

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

de commencer

installation
e — (® Installation basée sur un rdle ou une fonctionnalité
k T Configurez un serveur unigue en ajoutant des rdles, des services de réle et des fonctionnalités.

) Installation des services Bureau a distance

Installez les services de rdle nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

< Précédentl | Suivant > staller
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Notre serveur est choisi par défaut, cliquez sur « Suivant »

& Assistant Ajout de rdles et de fonctionnalités

Sélectionner le serveur de destination

O X

SERVEUR DE DESTINATION
del btssio fr

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

| Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnalités

Filtre :

MNom Adresze |P Systéme d'exploitation

dc1.btssio.fr 10.75.36.1,192.168.115.254 Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexicn et les serveurs nouvellement ajoutés dont la collecte de données est toujours

incompléte ne sont pas répertoriés,

< Précédent | | Suivant >

Installer uler

Cochez « Acceés a distance » et cliquez sur « Suivant »

Fﬁ Assistant Ajout de riles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installatio Réles

Attestation d'intégrité de I'appareil

Hyper-V

Serveur de télécopie

Serveur DHCP (Install&)

Serveur DNS (Installg)

Serveur Web (IS) (8 sur 43 install&(s))

Service Guardian hite

Services AD DS (Install€)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage!
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD F5)
Services de fichiers et de stockage (2 sur 12 install
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)

JOmCO0000 00 1w <& 000

O X

SERVEUR DE DESTINATION
dcl.btssio.fr

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Description

L'accés a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 3 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradirtinn A'adracces récaan

< Précédent | | Suivant >

Installer Annuler
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Laissez les fonctionnalités choisies par défaut et cliquez sur « Suivant »

[z Assistant Ajout de réles et de fonctionnalités O *

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités P

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Avant de commencer

Fonctionnalités Description

W .NET Framework 4.8 Features (2 sur 7 installé(s) NET Framework 4.8 provides a
+| Antivirus Microsoft Defender (Installé) comprehensive and consistent
[] Assistance a distance pra_gramrnipg madel for.quickly and
| Azure Are Setup (Install€) eayl'.; bL_uIdlngand T )
[] Base de données interne Windows applications that are built for various
[] BranchCache platforms including desktop PCs,
1 Chiffrement de lecteur BitLocker SENEG_-' smart phones and the public
[[] Client d'impression Internet and private cloud.
[] Client pour NFS
] Client Telnet
[] Client TFTP
™ Clustering de basculement
[] Collection des événements de configuration et de
[[] Compression différentielle 3 distance
[] Conteneurs
[[] Data Center Bridging
™ Déverrouillage réseau BitLocker
[] DirectPlay
[T Enhanced Storage

< Précédent | | Suivant >

Cliquez sur « Suivant »

[z Assistant Ajout de réles et de fonctionnalités O X

SERVEUR DE DESTINATION

Acces a distance e

Avant de commencer

L'accés distant intégre DirectAccess, |a fonctionnalité de réseau privé virtuel (VPN) et le proxy
d'application Web dans une méme console de gestion.

Déployez DirectAccess pour permettre aux ordinateurs appartenant & un domaine géré de se connecter
a un réseau d'entreprise via Internet en tant que clients DirectAccess. La connectivité est transparente et
disponible chaque fois que les ordinateurs clients se trouvent sur Internet. Les administrateurs
Directhccess peuvent gérer les clients 3 distance, ce qui garantit que les ordinateurs portables restent 4
jour avec les mises a jour de sécurité et les exigences de conformité de I'entreprise.

Déployez DirectAccess pour permettre aux ordinateurs clients exécutant des systémes d'exploitation
nan pris en charge par DirectAccess ou configurés dans un groupe de travail d'accéder & distance a des
réseaux d'entreprise via une connexion VPN,

Déployez le proxy d'application Web pour publier certaines applications HTTP et HTTPS spécifiques de
votre réseau d'entreprise & destination d'appareils clients situés hors du réseau d'entreprise. Les services
AD FS peuvent étre utilisés pour garantir I'authentification des utilisateurs avant qu'ils n'accédent aux
applications publiées. Le proxy d'application Web fournit également une fonctionnalité de proxy pour
vos serveurs AD FS.

Configurez les fonctionnalités de routage RRAS a l'aide de la console Accés 3 distance.

< Précédentl | Suivant > Installer
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Cliquez sur « Ajouter les fonctionnalités »

e Assistant Ajout de rdles et de fonctionnalités

Ajouter les fonctionnalités requises pour DirectAccess
et VPN (accés a distance) 7

Vous ne pouvez pas installer DirectAccess et VPN (accés a distance)
sauf si les services de rdle ou les fonctionnalités suivants sont
également installés,

Base de données interne Windows
Kit d'administration du Gestionnaire des connexions Microsoft
4 (utils d'administration de serveur distant
4 Cutils d'administration de réles
4 (utils de gestion de I'accés a distance
[Outils] Interface GUI de I'accés a distance et outils «
[Qutils] Medule d'accés & distance pour Windows Py
4 Serveur Web (1IS)
4 (utils de gestion
Secripts et outils de gestion 15
4 Serveur Web

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

Cochez « DirectAccess et VPN » et « Routage » puis cliquez sur « Suivant »

[ Assistant Ajout de réles et de fonctionnalités O X

SERVEUR DE DESTINATION

Sélectionner des services de role 1 bissios

Sélectionner les services de réle a installer pour Accés & distance

Type d'installation Services de réile Description

T 2T Y TS Directficcess et VPN (accés & distance) Le routage fournit la prise en charge
) [ Pro d'application web des routeurs NAT, des routeurs

ol réseau exécutant BGP, RIP et des
routeurs compatibles avec la
multidiffusion (proxy IGMP).

Confirmation

< Précédent| | Suivant > Installer
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Cliquez sur « Installer »

[z Assistant Ajout de réles et de fonctionnalités O X

SERVEUR DE DESTINATION

Confirmer les sélections d'installation e

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[l Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Accés & distance

vices de i Directficcess et VPN (accés 3 distance)
Routage

Base de données interne Windows
Kit d’administration du Gestionnaire des connexions Microsoft (CMAK) RAS
Qutils d'administration de serveur distant
Qutils d'administration de réles
Outils de gestion de I'accés & distance
Interface GUI de I'accés a distance et outils en ligne de commande
Module d'accés 3 distance oour Windows PowerShell

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Installer || Annuler

Une fois l'installation terminée, cliquez sur « Fermer »

[z Assistant Ajout de réles et de fonctionnalités O ¥

SERVEUR DE DESTIMATION

Progression de l'installation ct brsio

Afficher la progression de l'installation

0 Installation de fonctionnalité

Configuration requise. Installation réussie sur dcl.btssio.fr

Accés a distance
DirectAccess et VPN (acces a distance)
Configurer le réle
Quvrir I'Assistant Mise en route
Routage
Base de données interne Windows
Kit d’administration du Gestionnaire des connexions Microsoft (CMAK) RAS
Outils d'administration de serveur distant
Outils d’administration de réles

Outils de gestion de l'accés a distance

WVous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent vant =
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lll = Configuration du servie VPN

Notre service étant installé, il faut le configurer en fonction des besoins de I'entreprise.

Rendez-vous dans le centre de notification du Gestionnaire de serveur et cliquez sur « Ouvrir
I'Assistant Mise en route »

Configuration post-déploie...

Configuration requise pour : Directfccess et VPN
(accés a distance) 8 DC1

Ouvrir 'Assistant Mise en route

Une foi I'assistant lancé, cliquez sur « Déployer VPN uniquement »

%‘3 Configuration de I'accés distant

f { Configuration de I'accés distant
J J Acsistant Prize en main

Bienvenue dans l'accés 3 distance
Utilisez les options de cette page pour configurer DirectAccess et une connexion VPN,

—> Déployer DirectAccess et VPN (recommandé)
Configurer DirectAccess et le réseau prive virtuel (VPM) sur le serveur et activer les ordinateurs
clients DirectAccess, Autoriser les ordinateurs clients distants non pris en charge pour
DirectAccess 3 se connecter sur le réseau prive virtuel,

Déployer DirectAccess uniquement
Configurer Directccess sur le serveur et activer les ordinateurs clients Directfccess.

Déployer VPN uniquement

Configurer VPM 3 I'aide de la conscle Routage et accés 3 distance. Les ordinateurs clients
distants peuvent se connecter sur le réseau privé virtuel et plusieurs sites peuvent étre connectés
au moyen de connexions VPM de site 3 site. VPN peut étre utilisé par les clients non pris en
charge pour Directfccess.
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La console « Routage et acces distant » se lance et faites un clic droit sur le nom du serveur
local et cliquez sur « Configurer et activer le routage et I'acceés a distance »

B Routage et accés distant O ®
Fichier Action Affichage 7

&= |5 HE

E Routage et accés distant Routage et accés distant

% Statut du serveur |
[ DC1 (locah

L T e -

Configurer et activer le routage et I'accés a distance . -
Jrnit un accés a distance

Désactiver le routage et ['accés 2 distance

configurer :
Toutes les tdches d ]

¢ résEaux prives.
Supprimer el (WPN).
Actualiser

A AT).

Proprigtés )
Aide

Pour ajouter un serveur Routage et accés a distance, cliquez sur
Ajouter un serveur dans le menu Action.

Configure le routage et 'acces 3 distance pour le serveur sélectionné

L'assistant Windows se lance, cliquez sur « Suivant »

Assistant Installation d'un serveur Routage et accés distant

Bienvenue !

Cet Assistant vous aide a configurer votre serveur pour que vous
puisgiez vous connecter 3 d'autres réseaux et autoriser des
connexions a partir de clients distants.

Cliguez sur Suivant pour continuer.

< Précédent Annuler
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Choisissez « Acces VPN » et cliquez sur « Suivant »

Assistant Installation d'un serveur Routage et acceés distant

Configuration
Yous pouvez activer 'une des combinaisons de services suivantes ou vous
pouvez personnaliser ce serveur.

(" Accés & distance (connexion & distance ou VPN)

Autoriser les clients distants a se connecter a ce serveur via une connexion d'acces a
distance ou via Intemet au moyen d'une connexion sécurisée a un réseau prive virtuel

{WPM).
" MAT (Metwork address translation)
Auttoriser les clients intemes a se connecter & Intemet en utilisant une adresse IF publique.

* Accés VPN (Vitual Private Network) et NAT

Autoriser les clients distants a se connecter a ce serveur par Intemet et les clients
locaux & se connecter & Intemet en utilizant une seule adresse P publique.

(" Connexion sécurisée entre dewux réseaux privés
Connecter ce réseau a un réseau distant tel que celui d'une succursale.
" Configuration personnalisée

Sélectionner une combinaison de fonctionnalités disponibles dans Routage et accés
distant.

< Précédent Annuler

Choisissez I'interface « VPN » puis cliquez sur « Suivant »

Assistant Installation d'un serveur Routage et acces distant
Connexion VPN

Au moing une inteface réseau doit &tre connectée a Intemet afin de pemettre aux
clients VPN de se connecter a ce servewr.

Sélectionnez 'interface réseau qui connecte ce serveur & Intemet.

Interfaces réseau :

Mom Description Adresse P
LAM BTSSIO

<Pt
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Pour le mode d’attribution des adresses IP de nos utilisateurs qui se connecteront au VPN
choisissez « Automatiquement »

Assistant Installation d'un serveur Routage et accés distant

Attribution d adresses IP
Yous pouvez sélectionner la méthode d'assignation des adresses |P aux clients.

Comment voulez-vous que les adresses |P soient attibuées aux clients distants 7

@

Si vous utilisez un serveur DHCP pour attribuer des adresses, verfiez qu'il est
corfiguré comectement. Si vous n'utiisez pas de serveur DHCP, ce serveur
générera les adresses.

" A partir d'une plage d'adresses spécifiée

< Précédent Annuler

Laissez le choix par défaut car nous n’utiliserons pas de serveur RADIUS

Assistant Installation d'un serveur Routage et accés distant

Gestion de serveurs d'acceés a distance multiples
Des demandes de connexion peuvent étre authentifiées localement ou transférées
a un serveur RADIUS (Remote Authentication Dial-In User Service) pour étre
authentifiées.

Bien que le Routage et I'accés & distance permettent |'authentification de demandes de
connexion, des réseaux de grande taille incluant plusieurs serveurs d'accés a distance utilisent
souvert un serveur RADIUS pour centraliser | authentification.

Si wous utilisez un serveur RADIUS sur votre réseau, vous pouvez paramétrer ce
serveur pour transférer les requétes d'authentification au serveur BADILS.

Youlez-vous configurer ce serveur pour qu'il interagisse avec un serveur RADIUS 7

{* Mon, utiiser Routage et accés distant pour authentifier les demandes de connexion

" Qui, configurer ce serveur pour travailler avec un serveur RADIUS

< Précedent Annuler
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L'assistant affiche un résumé des configurations, cliquez sur « Terminer »

Assistant Installation d'un serveur Routage et accés distant

Fin de I’ Assistant Installation d’un serveur de
routage et d'accés 3 distance

Yous avez terming | Assistant Installation d’un serveur de routage
et d'acces distant.

Résume :

Les clierts VPN se connectent a l'interface publique
suivante : VPN

Le réseau suivant est assigné aux clients VPN et RAS
pour |'adressage : LAN BTSSI0.

Les connexions clients sort acceptées et authentifiges

Pour permettre aux clierts de se connecter, les comptes
d'utilisateur doivent étre ajoutés localement ou via Active
Directory.

Pour fermer cet Assistant, cliquez sur Teminer.

< Précédent Teminer Annuler

Pour lavertissement concernant l'ouverture des ports, nous ouvriront ces ports
manuellement. Cliquez sur « OK »

Routage et acces distant

Le service d'accés a distance (RA5) ne peut pas activer le
I ', routage et I'accés a distance pour la probable raison

~ suivante : impossible d ouvrir des ports pour le service de
routage et d'accés a distance dans le pare-feu Windows,
Dans ce cas, le service RAS peut ne pas accepter les
connexions VPN,
Action utilisateur : ouvrir manuellement le port de routage et
d'accés a distance dans le pare-feu Windows,

En ce qui concerne I'agent relais DHCP cliquez sur « OK » et nous allons configurer dans la
partie tout juste apres.

Routage et acces distant

Pour pemmettre la prise en charge du relais des messages DHCP & partir de clients d'accés & distance,
vous devez configurer les propriétés de |'agent de relais DHCP avec |'adresse IP de votre serveur
DHCP.

o]
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Comme affiché précédemment, nous allons mettre en place un relais DHCP pour nos
utilisateurs VPN. Pour ce faire Déplier la section «IPv4 » clic droit puis afficher les
« Propriétés » de la partie « Agent de relais DHCP »

E Routage et accés distant
Fichier Action Affichage 7
==
% Statut du serveur
v @ DC1 (local) Routage et accés a distance

B Interfaces réseau . T . .
% . L Le service Routage et accés & distanvr fournit un accés
B Clients d'accés distant (0) a distance sécurisé a des réseaux priveés.

E Ports Utilisez Routage et accés a distance pour configurer :
@ Connexian et stratégies d'acces a distance #149 Une connexion sécurisée entre deux réseaux
v =Py privés.
E General #149 Une passerelle de réseau privé virtuel (WPN).
2 Mtinéraires statiques #149 Un serveur d'accés a distance.

% ﬁjgr\::t e N lle interf luction d'adresses résesau (NAT).
ouvelle interface...

B NAT
~ B |Pv6

B Cins Actualiser

B Général

B ltinéraires statiques

:age réseau.
Supprimer e-feu de base.

un serveur Routage et accés a distance,
Jouter un serveur dans le menu Action.

Proprigtés

Aide

Ouvre la boite de dialogue des propriétés pour la sélection en cours.

Préciser ici 'adresse IP du serveur DHCP (dans mon cas ici c’est I'adresse de mon contréleur de
domaine) puis cliquez sur « Appliquer »

Propriétés de: Agent de relais DHCP

Général

) |

-—E_? Pratocole DHCP (Dynamic Host Corfiguration Protocol) global

L'agent relais DHCP envoie des messages aux adresses de serveurs listées
ci-dessous.

Adresse de serveur :

| [ . . . Ajouter |
10.75.36.1 Supprimer

Annuler Appliquer
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Actuellement avec le service VPN installé, il est par défaut en PPTP (Point-to-Point Tunneling
Protocol), nous allons activer le protocole L2TP (Layer 2 Tunneling Protocol) avec une clé
prépartagée.

Pour se faire, clic droit sur le nom du serveur VPN puis cliquez sur « Propriétés »

v B Routage et accés distant
B Statut du serveur

v [ DC1 (loc

E Inter

E Clier Désactiver e routage et I'acces a distance

Configurer et activer le routage et I'accés a distance

B Port: Activer DirectAccess...
=5 Coni
B IPvd

E IPvE Meouvelle fenétre a partir d'ici
€ NPS (Local)

Toutes les taches

Supprimer

Actualiser
Proprietés

Aide

Allez dans I'onglet « Sécurité » et cochez la case pour autoriser le protocole L2TP et saisissez
votre clé pré-partagée.

Propriétés de: DCT (local)
Général Sécurté  |Pvd4  IPvE  IKEv2Z FPPP  Enregistrement

Le foumisseur d'authentifications valide les informations didentification pour
les clients d'accés a distance et les routeurs de connexion & la demande.

Foumnisseur d'authentifications

Authentification Windows j

Méthodes d'authentification...

Le foumisseur de comptes conserve un joumal des demandes de
connexions et des sessions.

Foumisseur de comptes :

Gestion des comptes Windows j

La stratégie |Psec personnalisée spécifie une clé prépartagée pour les

connexions LZTP/IKEvZ. Le service de routage et d'accés a distance doit
&tre démamé pour définir cette option. Les inttiateurs |IKEvZ corfigurés pour
authentifier ce serveur a l'aide d'un certificat ne pourmont pas se connecter.

v Autoriser la stratégie |IPsec personnalisée pour les connexions
L2TP/IKEv2
Clé prépartagée :

|vpnbtssi0|
Liaizon de cerificat 550 :
[~ Utiliser HTTP

Sélectionnez le certificat que le serveur SSTP (Secure Socket
Tunneling Protocol) doit utiliser pour se lier avec SSL (Bcouteur Web)

Certficat : | Par défaut =l 4

Annuler Appliquer
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Pour que les modifications soient prises en compte, il faudra redémarrer le service VPN.

Clic droit sur le nom du serveur VPN => Toutes les taches => Redémarrer

v B Routage et accés distant
% Statut du serveur
v [ DC1 (local)

E Interfac Configurer et activer le routage et 'accés 3 distance

E Clients Désactiver le routage et I'accés a distance

E Ports Activer DirectAccess...

£ Connex

E IPyd Toutes les taches
S IPvé Mouvelle fenétre & partir d'ici
€ NPS (Local)

Supprimer

Actualiser
Propriétés

Aide

Il = Utilisateur VPN

Démarrer
Arréter
Interrompre
Reprendre

Redémarrer

Dans Active Directory, si ce n’est pas déja fait créer un utilisateur pour tester notre connexion

VPN

Mouvel objet - Utilisateur

;_) Creerdans :  btssio fr/BTSSI0/ Utilisateurs. VPN

Nom : |TSIELA

Nom complet - |Chériu:|anh TSIELA

Prénom - [Chéidarh | niiales : |:|
|
|

Mom d'ouverture de session de |'utilisateur
|chen'danh| | @btssio fr

Mom d'ouverture de session de |'Utilisateur (artéreur & Windows 2000) :

|BT55|ox | |cheriu:|anh

Précedent

Annuler

Mon utilisateur appartient a un groupe de sécurité qui s’appelle « VPN »

Windows Server VPN L2TP avec clé-pré-partagée
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Par défaut, I'acces des utilisateurs au service VPN est gérer par une stratégie d’acces a distance

Propriétés de: Chéridanh TSIELA / >

Environnement Sessions Contrdle & distance  Profil des services Bureau & distance COM+
Général Adresse Compte Profl  Téléphones  Crganisation Membre de  Appel entrant

Autorisation d'acceés réseau
" Autoriser |'acces

" Refuser'acces

{+ Contriler |'acces via la Stratégie d'acces & distance

[ Veérfier |'identité de |'appelant :
Ciptions de rappel
* Pas de rappel

(" Défini par |'appelart (service de routage et d'accés & distance uniquement)

" Toujours rappeler :

[ Atribuer des adresses |P statiques

Définissez les adresses |P & activer pour cette connexion
d'appel entrant.

[ Appliquer les tinéraires statiques

Définir les tinéraires & activer pour cette connexion
d'appel entrant.

Anruler

Ill — Stratégie d’acces réseau

Commencez par ajouter les consoles d”administration créer lors de notre installation du
service VPN.

Dans notre console MMC ajoutez les composants suivants :

Routage et acces distant et NPS
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Ajouter ou supprimer des composants logiciels enfichables

Yous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ardinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédfier guelles extensions doivent Etre activées.

Composants logicels enfichables disponibles : Composants logiciels enfi. sélectionnes :

Composant logiciel enfichable ~ [Tl Racine de la console Modifier les extensions. ..
@

GF’are—feu Windows Defender avec fonctior = DNS_ 4 gies P

':i-:'PIaniﬁcateur de taches =3 Gestion des stratéqies de grour

FYRoutage et accés distant | Utilisateurs et ordinateurs Activ

@ sauvegarde locale ty‘ DHCI_: ) ) Manter
% ) _;"Geshnnnalre des services Inter
W sauvegarde Windows Server = ”

B Routage et accés distant Descendre

@Serveur MPS (Metwork Policy Server)
Ajouter > & nPs (Local)

fo Services

. Services de compasants

EBESites et services Active Directory
%’Téléphcunie

§- Utilisateurs et groupes locaux

Utilisateurs et ordinateurs Active Directory -

€

>

Description :

Active le multi-protocole LAN-to-LAN, LAM-to-WAM, |es réseaux privés virtuels (VPM) et les services de routage de traduction
d'adresse réseau (MAT) pour les dients et les serveurs sur ce réseau. 5ice service est arrété, ces services ne seront pas disponibles.
Si ce service est désactivé, tous les services gui en dépendent explicitement ne pourront pas démarrer

Annuler

Une fois les composants ajoutés, clic droit sur routage et acces distant et cliquez sur « Ajouter
un serveur »

| Racine de la console
2 DNS Routage et
|5} Gestion des stratégies de groupe Le service Rout:
: Utilisateurs et ordinateurs Active Directory [del.btssio.fr] Utilisez Routage
t:g DHCP #149 Une conne
'I:"‘[l Gestionnaire des services Internet ([15)
v B Routage et accés distant

% Statut du serveur Ajouter un serveur...

@ NPS (Local) pduct
Actualisation automatique utage

#1489 Une passe

el

Fréquence d'actualisation... ire-fe

troun
Affichage

Mouvelle fenétre 3 partir d'ici
Mouvelle vue de la liste des tiches...

Aide
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Dans notre cas, le service VPN se trouve sur ce serveur, donc on laisse le choix par défaut et
cliquez sur « OK »

Ajouter un serveur

Ajouter le serveur suivant :
{* Cet ordinateur
" L'ordinateur suivant

(" Tous les ordinateurs de routage et d'acces 3 distance

Mom du domaine :

(" Parcourr Active Directory

QK | Annuler

Faites un clic droit sur « Connexion et stratégies d’accés a distance » puis cliquez sur « Lancer
NPS »

E Routage et acces distant
Fichier Action Affichage 7
&= 2w 6l M

% Statut du serveur

w @. DC1 (local) Pour configurer la connexion ou les stratégies réseau
E Interfaces réseau d'acces a distance {que ['on appelait auparavant
== . L stratégies d'accés a distance), cliquez avec le bouton
% Clients d'acces distant (0] droit sur le noeud Connexion et stratégies d'accés a
= Ports distance.

£ Connexion et stratégies d'acceés 3 distance Enur nlus dfinfarmations sur la configuration d'un

v B IPvd Lancer NP5 ork Policy Server) ou sur le
_ . épannage de stratégies réseau
B Général

. voir I'Aide NPS.
E [tinéraires statiques Affichage ’

e ) istance le service d'authentification
= Agent de relais DHCP Actualizer * les versions antérieures de
E IGMP Windows Server 2003, voir ['aide

E MAT Aide
v B |Pv6

B Général

E [tinéraires statiques

Lancer NP5

Vous serez redirigé dans une nouvelle interface de NPS.
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Dans cette console, par défaut il y a deux stratégies d’acces réseau qui refuse I'acces au service

VPN. Nous allons créer une regle qui en autorise.

Clic droit sur « Stratégie réseau » puis cliquez sur « Nouveau »

@ Serveur NPS (Network Policy Server)
Fichier Action Affichage 7
| 2@ |

N s circonstances dans lesquelles ces connexions peuvent s'effectuer ou non.
Filtres IP Nouveau

Exporter la liste

€ NPS (Local) Stratégies réseaun
B Gestion
|} Stratégies réseau Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniere selective, et

Etat Ordre de tratement  Type d'accés
Affichage ? rveur Microsaft de Routage et Accés distants Activé 959558 Refuser |'acces

_tres serveurs d'accés Activé 599999 Refuser l'accés
Actualiser

Aide

Conditions - Siles conditions suivantes sont réunies :

Condition Valeur

Paramétres - Les paramétres suivants sont appliqués :

Paramétre Valeur

Nouveau

Saisissez un nom de la stratégie et dans de serveur d’accés réseau prenez « Serveur d’acces a

distance (VPN-Dial UP) »

Mouvelle stratégie réseau

l Spécifier le nom de la stratégie réseau et le type de connexion
]

| Wous pouvez spédfier le nom de votre stratégie réseau ainsi que le type des connaxions auxguelles |a stratégie
- sapplique.

Nom de la stratégie :

VPN BTSSIO

Methode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acces réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.

(®) Type de serveur d'acces réseau
Serveur d'accés a distance (WVPN-Dial up)
(7 Spécifigue au foumisseur :

10 s

Précédent Teminer
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Dans les conditions, nous allons ajouter le groupe d’utilisateurs qui aura acces au service VPN.

Cliquez sur « Ajouter »

Mouvelle stratégie réseau

Spécifier les conditions
1
*d‘ Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

Conditions

Caondttion Waleur

Description de la condition :

Modifier... Supprimer

Suivant Terminer

Sélectionner « Groupe d’utilisateurs »

Sélectionner une condition

Sélectionnez une condition, puis cliquez sur Ajouter.

Groupes
% Groupes Windows

-~ La condition Groupes Windows spécifie gue |'utilisateur ou l'ordinateur qui tente d'établir la connexion doit appartenir
& l'un des groupes sélectionnés.

| Groupes d'ordinateurs
La condition Groupes d'ordinateurs spécifie que I'ordinateur qui tente d'établir la connexion doit appartenir & I'un des
= groupes sélectionnés.

&» Groupes dulilisatewrs

1 La condition Groupes d'utilisateurs spécifie que l'utilisateur qui tente d'établir la connexion doit appartenir & I'un des
groupes sélectionnés.

Restrictions relatives aux jours et aux heures

L:: Restrictions relatives aux jours et aux heures
7 Les restrictions relatives aux jours et aux heures indiguent les jours et les heures auxquels les tentatives de
cannexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NP5 (Network

Paliry Server
i
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Sélectionner le groupe d’utilisateurs concerné puis cliquez sur « OK »

Groupes d'utilisateurs >

Spécifiez 'appartenance aux groupes necessaire pour comespondre a cette
stratégie.

Groupes
BTSSIOWPH_Users

| Ajouter des groupes... | Supprimer

e

Une fois le groupe ajouter, cliquez sur « Suivant »

Mouvelle stratégie réseau

I Spécifier les conditions

| Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
minimum, une condition est nécessaire.

Conditions :

Condition Waleur
éEi Groupes d utilisateurs BTSSIOWWPN_Users

Description de la condition :
La condition Groupes d'utilisateurs specifie que 'utilisateur qui tente d'établir la connexion doit appartenir a |'un des groupes sélectionnés.

Ajouter... Maodffier... Supprimer

Précédent Teminer
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Bien entendu, il faut prendre « Accés accordé »

Mouvelle stratégie réseau

. Spécifier I'autorisation d'accés
]

Effectuez la configuration nécessaire pour accorder ou refuser 'accés réseau si la demande de connexion correspond

= S cette stratégie.

(®) Accés accordé

Accordez |'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

() Acces refusé

Refusez |'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

[ L'accés est déterming par les propriétés de numérotation des utiisateurs {qui remplacert la stratégie NPS)

Choisissez selon les propriétés de numérotation wtilisateur si les tentatives de connexion des clients répondent aux conditions de la stratégi

Précedent enminer Annuler

Cliquez sur « Ajouter » pour ajouter les méthodes d’authentification

Mouvelle stratégie réseau X

I Configurer les méthodes d'authentification
]

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion

e corresponde a cette stratégie. Pour 'authentification EAF, vous devez configurer un type EAP.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans 'ordre
dans lequel ils sort listés.

Types de protocoles EAP :

Méthodes d authentification moins sécurisées :
Authentification chiffrée Microsoft wersion 2 (MS-CHAFP v2)

L 'utilisateur peut modiier le mot de passe aprés son expiration
[~] Authentification chiffrée Microsoft (MS-CHAP)
L 'utilisateur peut modiier le mot de passe aprés son expiration
[ Authertification chiffrée ([CHAP)
[ Authentification non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d authentification.

Précédent Teminer Annuler
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Ajouter les méthodes d’authentification comme ci-dessous :

Mouvelle stratégie réseau

I Configurer les méthodes d'authentification

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion

o corresponde & cette stratégie. Pour |'authentification EAP, vous devez configurer un type EAP.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans |'ondre
dans lequel ils sont listés.

Types de protocoles EAP -
Microsoft: Mot de passe sécurise (EAP-MSCHAP version 2) Monter
Microsoft; Carte & puce ou autre cerificat

Descendre

Modffier... Supprimer
Méthodes d’authentification moins sécurisées :
Authertification chiffrée Microsoft version 2 (MS-CHAP v2)
L utilisateur peut modfier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L utilizateur peut modfier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[ Authentification non chiffrée (PAP, SPAP)
[ Autoriser les clients & se connecter sans négocier une méthode d'authentification.

Terminer

Dans notre cas, pas besoin des contraintes, cliquez sur « Suivant »

Mouvelle stratégie réseau

Configurer des contraintes

Les contraintes sont des paramétres supplémentaires dela stratégie réseaw, auxguels les demandes de connexion
doivent se conformer. Si une demande de connexion ne répond pas a une contrainte, le serveur NPS (Network Policy)
Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Corfigurez les contraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas a toutes les contraintes, |'acces réseau est refusé.

Contraintes :

Contraintes
Délai dinactivité

Spécifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

Délai d'expiration de [] Déconnecter au-dela de la durée d'inactivité maximale
session

| 1D de |a station 1 =
appelés

{5 Restrictions relatives
BUX jours et aux
heures

T Type de port NAS

Précédent Teminer
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Cliquez sur « Suivant »

Mouvelle stratégie réseau

l Configurer les paramétres
[}

Le serveur NPS applique des paramétres & |z demande de connexion si toutas les conditions relatives

- # la stratégie de demande de connexion sont remplies.

Configurez les paramétres de cette stratégie réseau.
Si la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'accés, les paramétres sont appliqués.

Paramétres :

Attributs RADIUS

Pour envaoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modffier. Si vous ne configurez pas d'attribut, celui-ci
- n'est pas envoys aux clients RADIUS, Consultez la documentation de votre client
fSpec!ﬂques au RADIUS pour connaitre les attributs nécessaires.
fournisseur

Nom Waleur

Framed-Protocal PPP
Service-Type Framed

Ajouter. .. Modifier. Supprimer

Précédent Teminer

Cliquez sur « Terminer »

Mouvelle stratégie réseau

Fin de la configuration de la nouvelle stratégie réseau

Wous avez comectement créé |a stratégie réseau suivante :
VPN BTSSIO

Conditions de la stratégie -

Condition Valeur

iGroupes d'utiisateurs  BTSSIOWPN_Users

Paramétres de la stratégie -

Condition Valeur

Méthode d'authentification Protocole EAP QU MS-CHAP w1 OU MS-CHAP v1 I'utilisateur peut modfie....
Autorisation d'acces Accorder |'acces

Framed-Protocol PPP

Service-Type Framed

lgnorer les propriétés de numérotation des utiisateurs  Faux

L Méthnde FAP (Fytencihle & therticatinn Protaeall Mirmenft- PEAP (Protectad FAPY O | Micmenft- Mot de naces eéruiss (FA

W

Pour fermer cet Assistant, cliquez sur Teminer.

Suivart Teminer Annuler
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Notre stratégie réseau a bien été créé avec succes !

@i Serveur NP5 (Metwork Policy Server)
Fichier Action Affichage 7
«=|z5

ll:l Gestion TS

| Stratégies réseau * Les stratégies réseau vous permettent d'autoriser les connexions au réseau de manigre sélective, et
j Filtres |P d'indiquer les circonstances dans lesquelles ces connexions peuvent s'effectuer ou non.
iltres :

Mom de la stratégie Etat Ordre de tratement  Type d'accés

;_d\-"PN BTSSIO Activé 1 Accorder |'ac...
Connexions au serveur Microsoft de Routage et Accés distants Activé 599558 Refuser 'accés

I_ﬂ(:onne:cions 4 d'autres serveurs d'accés Activé 999999 Refuser I'accés

Conditions - S5i les conditions suivantes sont réunies :

Condition Valeur

Paramétres - Les paramétres suivants sont appliqués :

Paramétre Valeur

Ill — Test de connexion

Dans la machine connectée hors du réseau locale, accédez au paraméetres VPN

Rechercher Applications Documents Web Plus

Meilleur résultat

oo Paramétres VPN
Paramétres systéme

Paramétres

Paramétres VPN
°%° Qptions avancées de VPN Paramétres s

% Ajouter une connexion VPN

°g Autoriser la connexion VPN sur les ' ouvrir
réseaux limités

Rechercher sur le Web Obtenir une aide rapide du Web

jol vpn - Afficher plus de résultats de
recherche

Configuration d'un VPN

vpn gratuit pc
vpn gratuit
vpnbook

vpn free

vpn download

von edae
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Cliquez sur « Ajouter une connexion VPN »

VPN

+ Ajouter une connexion VPM

Options avancees

Autoriser les connexions VPM sur des réseaux limités
@D Active

Autoriser les connexions VPM en itinérance

@D Aciive

Saisissez un nom pour la connexion VPN, mettez I'adresse IP de la carte réseau connecté a
I'extérieur et saisissez la clé pré-partagée puis cliquez sur « Enregistrer »

Ajouter une connexion VPN

Fournisseur VPN
Nom de la connexion

VPN BTSSIO

Nom ou adresse du serveur
192.168.115.254| x
Type de réseau privé virtuel
Clé pré-partagée
Type d'informations de connexion
Nom d'utilisateur (facultatif)

Mot de passe (facultatif)

" Mémoriser mes informations de connexion

Annuler
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Une fois les informations enregistrées, cliquez sur « Connecter »

VPN

+ Ajouter une connexion VPN

VPN BTSSIO

Connecter Options avancées Supprimer

Une fois la connexion établie, les informations de connexion vous seront demandées. Saisissez
le nom d’utilisateur appartenant au groupe de sécurité ajouté dans la stratégie de réseau NPS.

Sécurité Windows <

Se connecter

BTSSION\cheridanh

Domaine : BTSSIO

Le nom d'utilisateur ou le mot de passe est incorrect,

QK Annuler

La connexion s’est effectuée avec succes !

VPN

+ Ajouter une connexion VPN

o VPN BTSSIO
f Connecté

Options avancées Déconnecter
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Dans le PC client, on peut voir une nouvelle carte de connexion qui s’est ajoutée.

/' Connexions réseau O X

/4~ &' » Panneau de configuration > Réseau et Internet » Connexions réseau » v O Rechercher dans: Connexion... @

Organiser Couper cette connexion Renommer cette connexion Afficher le statut de cette connexion » ==+ [ e

Réseau

L-. Connexion réseau Bluetooth L_'. Ethernetd L_'. VPN BTSSI0
- MNon connecté C— S VPN BTSSI0
SQ B Bluetooth Device (Personal Area ... W Intel(R) 82574L Gigabit Metwork C... &2 WAN Miniport (L2TP)

Au niveau de notre serveur VPN, on peut voir les utilisateurs connectés dans « Clients d’acces
distant »

Admin - [Racine de la conscle\Routage et accés distant\DC1 (local)\Clients d'accés distant (1)]
Fichier Action Affichage Faveris Fenétre 7
e | 2@ 0= HE
“| Racine de la console Mom d'utilisxa’teur Durée Mombre de ports
@ —
i DNS _ 5 BTSSI0\cheridanh 00:00:04 1
|5} Gestion des stratégies de groupe
: Utilisateurs et ordinateurs Active Directory [del.btssio.fr]
5 DHCP
'l:' Gestionnaire des services Internet (115)
v E Routage et accés distant
% Statut du serveur
v & DC1 (local)
E Interfaces réseau
B Clients d'accés distant (1)
E Ports
{3 Connexion et stratégies d'acces a distance
E Ipvd

E IPvh
€ NPS (Local)

Rappelez-vous pendant la configuration de notre serveur, nous avions un avertissement
concernant I'ouverture des ports.

Rendez-vous dans les paramétres avancés du pare-feu de Windows au niveau des régles
entrants : Panneau de configuration => Pare-feu Windows => Parameétres avancés

ﬂ Pare-feu Windows Defender avec fonctions avancées de sécurité
Fichier Action Affichage 7
ke A Bz (HEY 7

@ Pare-feu Windows Defender av Régles de trafic entrant Actions

Régles de trafic entrant ~ ,
= ?9 =2 UELLE ST Nom Groupe Profil Activé ™ || Regles de trafic entrant
&Y Regles de trafic sortant

B Regles de sécurité de conne

RIP (Routing Information Pr...  Tout i@ Nouvelle régle...

‘g\, Analyse Routage et accés distant Filtrer par profil

Routage et accés distant Filtrer par état

@ Routeur Allloyn (TCP entrant) Routeur Allloyn i Filtrer par groupe
U Routeur Allloyn (UDP entrant) Routeur Allloyn Affichage

@ Sécurité Windows Sécurité Windows
8 Serveur DHCP w4 (UDP-entrant) Serveur DHCP

9 Serveur DHCP v4 (UDP-entrant) Serveur DHCP

FLIC 2 E AN mbeand) Commumrre AR s w5 Aide

Actualiser

Exporter la liste...

https://cheridanh.cg/projects




Activez les régles concernant les communications VPN.

Fichier Action Affichage 7
e 25 = 8

@ Pare-feu Windows Defender av
E3 Regles de trafic entrant
&Y Regles de trafic sortant
3‘._. Régles de sécurité de conne
B Analyse

ﬂ Pare-feu Windows Defender avec fonctions avanceées de sécurité

Régles de trafic entrant

Nom

Routing Information Protocol (RIP-Entrée)
& Routage et accés distant (GRE-Entr

[/3 Routage et acces distant (PPTP-En
@ Routeur Allloyn (TCP entrant)

(/] Routeur Allloyn (UDP entrant)

& Sécurite Windows

0 Serveur DHCP w4 (UDP-entrant)
@ Serveur DHCP v4 (UDP-entrant)

PLIFD . E AR ket 0

Groupe

RIP (Routing Information Pr...
Routage et accés distant

Routage et accés distant
Routeur Allloyn

Routeur Allloyn

Securité Windows
Serveur DHCP

Serveur DHCP

[ R

Profil
Tout

Activé *

MNon

a

Actions

Régles de trafic entrant
Nouvelle regle...
Filtrer par profil
Filtrer par état
Filtrer par groupe
Affichage
Actualiser
Exporter a liste...
Aide

C’est la fin de ce TP sur la mise en place d’un service VPN en L2TP avec clé pré-partagée sur

Windows Server. J'espére que cette procédure vous a aidé.

Merci ! A biento6t !

Chéridanh TSIELA

N’hésitez pas a me laisser un message sur mon site :

https://cheridanh.cq/about

Windows Server VPN L2TP avec clé-pré-partagée https://cheridanh.cg/projects
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