Chéridanh TSIELA
BTS SIO - SISR
Epreuve E5

Projet Systeme : Inventoring et Monitoring d’un parc informatique

Partie E : Installation Agent ZABBIX (Windows & Linux)

| — Contexte

Dans le cadre d'un projet visant a améliorer la gestion et la surveillance du parc informatique
de la Maison des Ligues (M2L), il a été demandé aux administrateurs de concevoir et d'installer
un systeme d’inventoring et de supervision adéquate. Cette solution devrait permettre aux
administrateurs de surveiller I'état, les performances et la disponibilité des équipements
informatiques au sein de la M2L.

Il - Agent ZABBIX sur Linux

Commencer par télécharger I'archive de ZABBIX

wget https://repo.zabbix.com/zabbix/6.5/debian/pool/main/z/zabbix-
release/zabbix-release 6.5-1%2Bdebian12_ all.deb
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Ouvrir le lien dans une fenétre de navigation privée

Marquer le lien...
Enregistrer la cible du lien sous...
Enregistrer le lien dans Pocket

Copier le lien
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Décompresser l'archive télécharger

sudo dpkg -i zabbix-release_6.5-1+debian12_all.deb

Mettez a nouveau a jour les paquets

sudo apt update

Installez et activez I'agent pour qu’il se lance au démarrage
sudo apt install zabbix-agent -y
sudo systemctl start zabbix-agent

sudo systemctl enable zabbix-agent

Vérifiez le statut de I'agent ZABBIX

sudo systemctl status zabbix-agent

Modifiez le fichier de configuration de ZABBIX

sudo nano /etc/zabbix/zabbix_agentd.conf

Server=10.54.0.2 ### Adresse IP du serveur ZABBIX

Hosthame=dc-1 ### Nom de la machine cliente

Redémarrer I'agent ZABBIX

sudo systemctl restart zabbix-agent
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Une fois I'agent installer sur notre machine linux, il faudra I'ajouter sur notre serveur ZABBIX.

Dans l'interface de ZABBIX, rendez-vous dans la section « Hotes »

Tableaux de bord

Surveillance

Problémes

Hotes

Demiéres données
Cartes

Découverte

Cliguez sur « Créer un hote »

crrmnio J52

Pour I'ajout de notre contréleur de domaine Linux, veillez saisir les informations suivantes :

Nom de I'hdte : dcl

Nom visible : dcl

Modeéles : Templates => Operating systems => Linux by Zabbix agent
Groupes d’hotes : Linux Servers

Interfaces : Ajouter => Agent => 10.54.0.1 => Laisser le port défaut (10050)

Description : SAMBA Active Directory

Une fois toutes les informations saisies, cliquez sur « Ajouter »
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Nouvel hote

Hite PMI  Tags Macros Inventaire  Chiffrement  Table de comespondance
* Mom de I'hdte | dct
Mom visible

Modgles Sélectionner

* Groupes d'hdtes Sélectionner

Interfaces Type
Agent | 105401
Alputer

Description | SAMBA Active Directory

Surveille via le proxy | (pas de proxy) v

Active |v

Apres I'ajout, patientez un instant et I’hote ajouté sera monitoré par notre serveur ZABBIX

Héte ajouté

'

Nom Etat Activé | Désactvé
Groupes dhdtes | taper ic Sélectionner Tags Ou

Contient Supprimer

Ajouter
Afficher les hétes en maintenance v Afficner leg probiémes supprimés

Sévérite Non classé Avertissement Haut

Information Moyen Désastre

Etat Dernigre es Problémes Gi es Tableaux de bord
dct 10.54.0.1:10050 ER3 A Derniéres données &7 Problems
Zabbix server 127.0.0.4:10050 Active  Derniéres donnges 134 Problems

Graphigues 13 Tableaux de bord 2

Graphiques 2: Tableaux de bord 4

lll = Agent ZABBIX sur Windows

Télécharger le client ZABBIX sur le site officiel de la distribution

https://www.zabbix.com/download agents
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[J Show legacy downloads

OS DISTRIBUTION OS VERSION HARDWARE ZABBIX VERSION ENCRYPTION PACKAGING

Windows Any amdé4 6.4 OpenSSL MSI
Linux i386 6.2 No encryption Archive
macOsS

AIX

FreeBSD

OpenBSD

Solaris

Zabbix Release: | 6.4.13

Zabbix agent v6.4.13 Read manual

Packaging: MSI

Encryption: OpenSSL

Linkage: Dynamic

Checksum: sha256. d2e38e8aa%@d15a@501469F77dal8638caffaf71996afdf4be5987c12a09407
shal: @78fb59912637F8ec36d27¢772a95a7786b61F68
md5S 9¥@69500dd700a755dc318d6ae349837

https://cdn.zabbix.com/zabbix/binaries/stable/6.4/6.4.13 /zabbix_agent-6.4.13-windows-amd64-openssl.msi

Lancer I'exécutable téléchargé, cliquez sur « Next »

|48 Zabbix Agent (64-bit) Setup

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent (64-bit) on your
ZA B B I x computer, Click MNext to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Maonitoring Solution
for Everyone

www.Zabbix.com

Acceptez la License puis cliquez sur « Next »
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# Zabbix Agent (64-bit) Setup *

End-User License Agreement
Please read the following license agreement carefully ZA B B I x

GNU GEMERAL PUBLIC LICEMSE

Version 2, lune 1951

Copyright [C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA

Carmmimmm e mmrmaadkbtand o comas =mel dictrilbids omrkbhedineg comioe

[“]1 accept the terms in the License Agreement

Cliquez sur « Next »

# Zabbix Agent (64-bit) Setup *

Custom Setup
Select the way you want features to be installed. ZA B B I x

Click the icons in the tree below to change the way features will be installed.

Zabbix Agent (54-bit) Zabbix Agent is deployed on

(= | Agent daemon monitoring targets to actively

=3 ~ | Zabbix sender monitor local resources and

3~ Zabbix get applications and report the
gathered data to Zabbix server.

This feature reguires OKE on your

hard drive. Ithas 3of 3

subfeatures selected. The

subfeatures require 8311KE on your

hard drive.

Location: C:\Program Files\Zabbix Agent, i

Disk Usage Back Cancel
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A cette étape, saisissez le nom de la machine client et mettez I'adresse IP de notre serveur
ZABBIX puis cliquez sur « Next »

ﬁ Zabbix Agent (64-bit) vB.4.13 Setup >

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x

Host name: |aDmIn

Zabbix server IP/DNS:  [1p,54,0,2

Agent listen port: |1|:||;| &0

Server or Proxy for
active chedks: ]10- 54.0,2]

[ ]Enable Psk

[ ]add agent location to the PATH

-

Cliquez sur « Install »

# Zabbix Agent (64-bit) Setup *

Ready to install Zabbix Agent (64-bit) ZA B B I x

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Install
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Une fois l'installation terminée, cliquez sur « Finish »

|48 Zabbix Agent (64-bit) Setup

Completed the Zabbix Agent (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.Zabbix.com

Sur l'interface d’administration de Zabbix, se rendre dans Surveillance => Hotes puis cliquez
sur « Créer un hote »

ZABBIX  «m &

Etat Activé | Désactvé
Sélactionner Tags ou

50 Tableaux de bord

13 Surveillance Contient Supprimer
Problémes Ajouter
Htes Afficher las hbtes en maintenance |v Afficner es problames supprimes

Demigres données
Non classé Avertissement Haut
Cartes .
Information Woyen Désastre

Découverte

u [ Rentianser
ervices

Inveniaire

nterface Disponibilité
wsiorios0 B3

Y Rapporis s =
Zabbix server 127.0.0.1:10050 B3 ctive rmigres données 134 Problems Graphiques 24

+]l Collecte de données ~

Pour notre machine cliente Windows, mettez les informations suivantes :

e Nom de I’héte : pc-admin
e Nom visible : pc-admin

e Modeles : Templates => Operating systems => Windows by Zabbix agent

Installation agent ZABBIX https://cheridanh.cg/projects/system




e Groupes d’hotes : Virtual Machines
e Interfaces : Ajouter => Agent => 172.16.0.100 => Laisser le port défaut (10050)

e Description : PC Admin Windows

Une fois toutes les informations saisies, cliquez sur « Ajouter »

Nouvel hote
Hite PMI  Tags Macros  Inventaire  Chiffrement  Tabie de comespondance

* Mom de 'hdte | pc-admin
Mom visible | pc-admin

I Windows by Zabbix ager Sélectionner
* Groupes d'hites F Sélectionner

Interiaces

Agent | 172.16.0.100 P 10050 ® Supprimer

Ajouter

Description | PC Admin Windows|

Surveillé via le proxy | (pas de proxy) ~

Active v

Apres I'ajout, patientez un instant le temps de la remontée des informations

Interface
10.54.0.1:10050

172.16.0.100:10050

Zahbix server 127.0.0.1:10060 ZBX. class: os | class: sofiware | larget: linux

Enfin le client Windows ajouté sera monitoré par notre serveur ZABBIX

ace
10.54.0.1:10050 Activé  Demiéres données &7
172.16.0.100:10050 Demiéres données 34
127.0.0.1:10050 7 Demigres données 134
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A présent notre serveur ZABBIX est bien installé et les machines clientes (Windows comme
Debian) sont bien supervisées par notre serveur.

Disponibilité de I'hdte

3
Total

Current problems

Temps =

ZABBIX < Hate Nom a D valeur Changer Tags
pe-admin (C:): Get filesystem data ['fsname”"C" "fal... component: raw
pc-admin {C:): Space utiization [ 2] 426536 % RUN RS bR VRN component: siorage | filesystem: C.

Tableaux de bord pe-admin (C:); Total space & 50.36 GB

pe-admin {C:); Used space [ 2532GB

Zabbix server ¥ Filesystem is read-only [l [} ‘component: storage

det /- Filesystem is read-only JEI 0 ‘component: siorage

Zabbix server | Free inodesin % 95.005 %

a1 £ Fres nodes n 5 964374 %

Zabbix server - Gt flesystem data ['fsname" "opti | component raw | component storage | flesyste /}

det I~ Get filesystem data ['fsname”:"/" "opti component: raw | component: storage | flesystem: /

Zabbix server - Space utization B 154915 % +0.000065 %

] Inventaire dct - Space ufilization I 9.4305 %

Zabbix server /- Total space & 18.58 GB

det /- Total space 18.58 GB

Zabbix server |- Used space B 273GB

Alertes det /- Used space B 166 CB

s s pc-admin D C: Average disk read queue length [ 0.001985 +0.000897

pc-admin 0 C:: Average disk wiite queue length I 0.004169 -0.007411 component: siorage

Surveiliance

Problemes

Holes

Demiéres données
Cartes

Découverte

Services

Rapporis

Collecte de données

Administration

pe-admin 0.0, Disk average queue size favgqu-z) [l 0.01667 +0.01667 component: storage
Support n 0 rate JE 18.0631 1is +14.3573 /s disk- 0 C-
e pe-admin 0.C; Disk read request avg watng tme il 1 0.072ms <0.01ms componient: storage
pe-admin D.C:; Disk utization by idle tme 05287 % R=CL LI component: storage
pe-admin 0 C:: Disk write rate 6.7921 wis -4.7828 wis

Parameétres utiisateur  ~ pe-admin 0 C:: Disk write request avg waiting time & 0.2Tms -0.2ms

Aide

iavascriptvoid(0) Zahhiv sarvar Infarfara ane33- Rite racaivar 2% 48 Kinne -1 0 Khne

Liens utiles :

https://repo.zabbix.com/

https://www.zabbix.com/download

https://www.zabbix.com/documentation/current/en/manual
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